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INDICE GLOBAL
CIBERSEGURANCA

O indice Global de Ciberseguranca (IGC) resulta de uma iniciativa da UIT que visa o
desenvolvimento da confianga e seguranga no uso de Tecnologias de Informagdo e
Comunicagéo (TIC).

O objetivo final do IGC consiste em promover uma cultura global de ciberseguranca e a sua
integracdo no ambito das Tecnologias da Informag¢do e Comunicacao.

O IGC analisa o nivel de comprometimento em cinco areas: medidas legais, medidastécnicas,
medidas organizacionais, capacitacdo e cooperacao internacional.

O resultado é um indice, em termos de pais, refletindo uma classificacdo global ao nivel de
resposta a ciberseguranca.

O IGC nao pretende determinar a eficacia ou o sucesso de uma medida especifica, mas
simplesmente analisar a existéncia de estruturas nacionais em vigor para implementar e
promover a ciberseguranca.

Figure 2: GCl tier performance, by region (with counts)

GCI Tier performance, by region

of counts

MNumbear

TS5 - Bullding T4 . Evolving T3 . Baablishing T2 . Advarcing
B Afrca W Amorcas B Arab Sistos B Asia Pacif mCIS B Eumope

Source: ITU

Fonte: https://www.itu.int/hub/publication/d-hdb-gci-01-2024/ ~



http://www.itu.int/hub/publication/d-hdb-gci-01-2024/

A edicdo de 2024 destaca melhorias significativas
desenvolvidas pelos paises, como seja, adicionar
legislacdo fundamental neste ambito, estabelecer
esforcos de resposta a incidentes, desenvolver
planos nacionais mais claros, treinar pessoas em
toda a sociedade e trabalhar em conjunto com
parceiros nacionais e internacionais. Em particular,
muitos paises tém direcionado cada vez mais seus
esforcos de ciberseguranca para populacdes
vulneraveis e sub-representadas.

O préximo passo crucial para os Estados-Membros
esta em garantir que esses esforcos sejam eficazes.
O simples comprometimento com a acdo ndo é
suficiente, €& necessario garantir que o0s
compromissos ao nivel da ciberseguranca sejam
implementados por meio de atividades de elevada
qualidade e alto impacto.
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Para além disso, a cooperacao internacional surge como uma componente indispensavel para
abordar a natureza transnacional das ameacas cibernéticas. Os esforcos colaborativos facilitam
a partilha de melhores praticas, inteligéncia e recursos, fortalecendo a resiliéncia cibernética

coletiva.

O indice Global de Ciberseguranca é apenas uma parte do puzzle para melhorar os

compromissos dos paises ao nivel da ciberseguranca. E importante que os paises
facam uso do indice Global de Ciberseguranca como alicerce para desenvolver TIC
seguras e fiaveis.




